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Preco je bezpecnost dolezita?

Kéid{r techhologick\'/ systém sa buduje na to, éby bezpecne
vykonaval svoju ulohu — v nasom pripade zabﬁ;pggoval

,gs‘b_vanle vodou, odvadzanie a cCistenie odpadovych vod.

Akékol’vek narusenie tejto funkcie povaiujeme za zasah do
bezpecnosti systémov, co moze mat dosledky rozneho rozsahu
- zdravotné, technicke, technologicke, ale aj branno-
bezpecnhostnée.



Aké mozu byt nasledky?

Zdravotne —. v dosledku nespravnej Ci nedostatocnej funkcie
technologie . znjzena- kvalita pitnej vody, neucCinna dezinfekcia
vody,». biolggické poskodenie utvarov povrchovych _alebo

s '_?g.?jf__ -

podzemnych véd, poskodenie zdravia pracovnikov COVs—ngts =

3 b — -
-
»

Technické = poskodenie ¢erpadiel chodom na suche; termicka
destrukcia motorovych vinuti a kablov, zadretie ventilov, tlakove
deformacie a prierazy potrubi a nadrzi, poskodenie zariadeni
predavkovanim funkcnymi cinidlami, zamenou Cinidiel, nezelané
zmeny konfiguracnych a kalibracnych parametrov jednotlivych
technologickych zariadeni.




Aké mozu byt nasledky?

Technologlcke — upchatie filtrov, sit a membran, zanesenie
nadrzi, dopravmkov a potrub| kalml sedlmentaml alebo nanosml |

prlameho""(]nlku biologickeho kontaminantu, alebo poskodenla
technoldgie znemoznena dodavka pitnej vody veltkého rozsahu,
velkoplosne znecistenie uzemia Ci povodia, az po kolaps vodneho
ekosystemu s moznymi katastrofalnymi dosledkami pre
obyvatelnost uzemia.



Analyza rizik — zlomyselnhé konanie

Denlal of Service / Denial of Control — Utocnik sa zdmerne snazi narusit

normalne fungovanle systému alebo zabranit pristupu autorizovanhej osoby

k systemu napr:jeho pretazenim. ' |

Conflgf;ratlorf Poisoning — Utocnik skryto alebo otVorene zmenf—=—=—==

~k,cw‘-~--aacne alebo kalibragné parametre systému tak, aby sposobil jeho
unkénenie pocas beznej prevadzky o

Manipulation of Control — Gtoc¢nik priamo ovlada jednotlivé zariadenia

s umyslom poskodit samotné zariadenie alebo Cistotu vody

Backdoor — ziskanie skrytého neopravneného pristupu do systému s cielom

neskorsieho vyuzitia - napr. zhromazdovanie dat

(Cross Access, False Blacklist, False Whitelist)

https://attack.mitre.org MITRE ATTE&CK'



Analyza rizik — nedostatocna znalost obsluhy

Nedostatocna kvalifikacia pracovnikov obsluhy, ich nedbanlivost,

Unava alebo vycerpanie mozu pri otvorenych systemoch’ predstavovat
zavazne r|2|ko Vo vynimocnych alebo kntmkychggtuamach Sa moze
preja;\‘ﬂic aj nedostatok skusenosti, nedostatok tréningu alebor = 1-.--34*:-"’

Nie kazdy pracovnik ma rovnaku schopnost alebo dostatok casu
porozumiet komplexnosti technologie, nie kazdé pracovisko ma
zabezpecenu obsluhu 24/7 dostatocne kvalifikovanymi pracovnikmi.

Vzniku nebezpecénych situdcii je potrebné predchadzat systémovo a
pracovnikom pridelovat pravomoci s roznymi Urovhami opravnenia.



Analyza rizik — predchadzanie nehodovym situaciam

Data Health < samostatnou sucastou posudenia bezpecnosti
tech‘nologléje otazka spolahlivosti a doveryhodnosti udajov |
f""*?‘uch zariadeni a kontrolnych obvodov. st

|c"" vwhodnocovanie meranych dat a priebeznasanalyza
trendov meranych Udajov eliminuju buduce chyby sposobené
pouzitim nespravnych podkladovych dat do rozhodovacieho
alebo regulacného procesu.

Statm



IT hygiena ako jedina ucinna prevencia buducich rizik

%Urceme stupnov zodpovednosti a urovni pristupu pre
Jedn@tllvych pracovnlkov obsluhy

1

. Vyhybat sa lahko
uhadnutelnym
heslam (nbusrl123)



.zodpovedny vyber IT zariadeni — routerov, switchov,
dohladovych IP kamier, tlaciarni a kopirok, “smart” zariadeni
s dokumentovanym/overenym pévodom firmvéru/softvéru

pozor na-cloudové riesenia s umiestnenim serverov na

)aom mieste v zahranici (45 5 BT ES R A S SR - ——

| \_OZﬂOStI fyzického zasahovania do technologickeho
procesu rucnymi ovladacimi prvkami-bez vyzadovania
potrebnej autorizacie (“Niekto to vypol...”)

.moznost ucinne zabezpecit fyzickl bezpecnost prevadzky
v pripade mimoriadnej udalosti alebo stavu ohrozenia



.zodpovedny vyber IT riesenia pre dialkovy pristup

pouil'vanie optimalizovaného softvéru pre riadiaci systém
\- pristupove.urovne pracovnikov
- ochrana dvolfaktorovou autentifikaciou
- I.A‘,_,vanle systemovych udalostl vratane |deQJ;Jf|katora osoby_____ L

: vyluceme moznosti umyselného vytvorenia chybovyeh stavov

. bezpecnostny audit a konzultacia vasho projektu s odbornikmi na
kybernetickd bezpecnost



Dakujeme za pozornost.
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